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«Осторожно: интернет-

мошенничество» 

ИСТОРИЯ ИНТЕРНЕТ-

МОШЕННИЧЕСТВА 

Первый случай мошенничества во 

время переписи населения зафиксирован в 

Гомеле. Молодая женщина, представив-

шись переписчиком, зашла в дом пенсио-

нерки 1921 года рождения, гомельчанки. 

Во время опроса и заполнения анкеты не-

известная похитила из комнаты Br2,5 млн.

(869000руб).По данному факту возбужде-

но уголовное дело.  

Широко известный О. И. Бендер 

знал четыреста «честных» способов отъе-

ма имущества у сограждан. Но прогресс в 

индустрии жульничества и обмана не сто-

ит на месте — современные жулики совер-

шенствуют старые и изобретают новые 

приемы надувательства. На практике, увы, 

редко удается отличить честного человека 

от проходимца. Помогают лишь бдитель-

ность, собственная смекалка и еще, пожа-

луй, интуиция (погляди ему в глаза — мо-

жет, и поймешь, что это мошенник). 

ОСНОВНЫЕ ИНТЕРНЕТ-МОШЕННИЧЕСТВА 

1.  «Волшебные» кошельки» 

2. Фишинг  

3. Удалѐнная работа 

4. «Выигрыш» в конкурсе, лотерее 

5. Выгодный обмен 

6. Дешѐвые распродажи 

7. Случай с родственниками 

8. Ложный приз 

9. СМС-просьба 

10. Платный код 

11.  «Штрафные санкции» оператора 

12. Ошибочный перевод средств 

СЛУЧАИ ИНТЕРНЕТ-

МОШЕННИЧЕСТВА В НАШЕМ СЕЛЕ 

Казалось бы село маленькое и интернет-мошенникам нечем 

поживиться, но здесь были случаи их проявления. Вот неко-

торые известные мне случаи. 

Во-первых, зачастились случаи появления СМС-просьб с 

Ошибочный перевод средств и пополнения балансов неиз-

вестных мобильных номеров. 

Во-вторых, взлом социальных сетей и снятие денежных 

средств с привязанных мобильных номеров к ним. 

В третьих, рассылка спам сообщений со взломанных акаун-

тов социальных сетей. 

А. Ибрагимова 

МБОУ Новомихайловская СОШ 

III ежегодный Новомихайловский  

школьный конкурс   

«Вместе за лучший Интернет» 

(ссылка http://s-novomih-tat.edusite.ru/p126aa1.html ) 



Интернет-мошенники могут быть разделены на несколько видов: 

1. «Любопытные» - это люди, которые не имеют злого умысла и совершают 

свои деяния из-за любопытства и неграмотности; 

2. «Профессионалы» - это те, кто совершает противоправные действия, руково-

дствуясь злым умыслом; 

3. «Фобы» - это люди с нарушениями психики, страдающие неврастенией или 

теми или иными формами зависимости; 

4. «Хулиганы» - действуют, основываясь на хулиганских побуждениях; 

5. «Воры» - это люди, которые взламывают компьютерные системы, движи-

мые желанием на этом «навариться»; 

6. «Мусорщики» - это мошенники, которые внимательно изучают содержимое 

корзин и прочий интернет-мусор, желая собрать таким способом персональные 

данные пользователей; 

7. «Учителя» - это мошенники, которые «обучают» других, менее квалифици-

рованных коллег работать в сети, объясняют им, к чему может привести наруше-

ние регламента работы; 

8. «Подглядывающие» - это злоумышленники, которые несанкционированно 

проникают на различные сайты, используя информацию, предоставленную им 

зарегистрированными пользователями; 

9. «Инсайдры» - это люди, получающие инсайдерскую информацию и предаю-

щие ее кому либо «на сторону» (обычно руководствуются корыстными целями); 

10. «Аукционщики» - это мошенники, которые организуют «липовые» распрода-

жи и аукционы, приманивая пользователей привлекательными ценами или инте-

ресными лотами, которых на самом деле не существует; 

11. «Нигерийцы» - это злоумышленники, которые незаконно присваивают себе 

чужое по «нигерийскому методу»: берут средства «на хранение» или как 

«депозит», обещая высокие проценты по нему; 

12. «Вымогатели» - это мошенники, распространяющие вредоносные вирусы, 

способные заблокировать компьютеры пользователей, а затем вымогающие с них 

деньги на «починку» устройства; 

13. «Домушники» - злоумышленники, которые используют в корыстных целях 

носители информации; 

14. «Перехватчики» - это люди, которые перехватывают данные в интернете и 

далее используют их в своих корыстных интересах; 

15. «Санта-Клаусы» - это злоумышленники, которые используют для проникно-

вения в систему аккаунты уже зарегистрированных в ней клиентов; 

16. «Демпингующие» - это люди, которые обманывают пользователей, предла-

гая им сделки по купле-продаже несуществующих товаров по ценам ниже рыноч-

ных; 

17. «Саботажники» - это такие мошенники, которые саботируют нормальную 

работу сети, используя для этого организационные или программные методы; 

18. «Оседлавшие троянца» - это злоумышленники, которые сознательно распро-

страняют вирусы типа «троянского коня» для того, чтобы решать таким образом 

собственные задачи, например, распространять вирусную рекламу; 

19. «Аналитики» - это люди, которые тщательно изучают все сообщения систе-

мы для получения в дальнейшем доступа к ней на незаконных основаниях; 

20. «Отпетые фрилансеры» - это злоумышленники, которые наживаются на 

людях, работающих по фрилансу. Они не оплачивают заказы, выполненные до-

верчивыми копирайтерами, или предлагают выгодную надомную работу, для 

Основные виды 

интернет-

мошенников  

“Мама я попал 
в беду, вышли 

деньги”  

“Ошибочный платеж”  

“Фишинг”  

Электронные 

письма/смс-

сообщения с подоз-

рительными 

ссылками/

вложениями  
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БОРЬБА С ИНТЕРНЕТ-

МОШЕННИКАМИ  

Куда сообщить о сетевом мошенничестве? 
В кратчайшие сроки обратитесь в подразделение 

управления по Вашему региону. Обратиться Вы 

можете с устным заявлением. Выяснить координа-

ты для связи для Вашего региона Вы можете в лю-

бой справочной службе либо, обратившись к ваше-

му провайдеру Интернета (как показывает практи-

ка, при написании в службу поддержки провайде-

ра электронного письма с жалобой на правонару-

шение в сети Интернет, сотрудники управления 

сами выходят на связь с потерпевшим, причѐм 

очень оперативно). 

Уголовный кодекс 
В Уголовном Кодексе прописано, что мо-

шенничество – это кража чужого имущества путем 

злоупотребления доверием или обманом. За него 

полагается штраф от 200 до 700 МРОТ, либо в раз-

мере зарплаты, либо лишением свободы до 3 лет. 

Другими вариантами наказания могут быть испра-

вительные работы от 1 года до 2 лет или арест от 4 

до 6 месяцев.  

Всего в Уголовный кодекс вносится шесть новых 

статей, детализирующих мошенничество. Общая 

статья "мошенничество" также остается в законе. 
Также расширена статья 303 Уголовного 

кодекса: теперь она называется "фальсификация 

доказательств и результатов оперативно-

розыскной деятельности". Коварному оперативни-

ку, подделавшему, скажем, результаты прослушки 

или донесения секретных агентов, чтобы подвести 

под статью невиновного, грозит до 4 лет. 


